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ヤヤ サヤ サヤ ルト ル ハヤ や ヤヤ サヤ サヤ サヤ サキ サキ キュ パニ 
NATO と サイ バー 軍事 演習 に 参加 する 日 本 


日 本 は 、 こ こ 3 年 間 NATO の 「 ロ ッ ク ド ・ シ ー ル ズ 」 と 呼ば れる サイ バー 戦争 の 演習 に 正式 に 
参加 し て いる 


ノ 石 ニノ 


NATO サ イ バ ー 防 衛 協 力 セ ンタ ー に よる サイ バー 防衛 演習 『 ロ ッ ク ド ・ シ ー ル ズ 2 0 2 3』 
へ の 参加 に つい て 


NATO の サイ ト の 告知 の 日 本 語 
参加 組織 の 構成 
・ 自衛 隊 の 各部 隊 


・ 政 府 省 店 : 内 閣 官 房 内 閣 サ イ バ ー セ キュ リティ 
le (TPA) 、JPCERT コ ー 
参 


「 重要 イン フラ 事業 者 等 」 と し て 民間 か ら の 参加 


ヤヤ サヤ サヤ サヤ ルル ハ ヤキ ヤキ サキ サキ サキ サキ サキ サキ サキ サキ サヤ サヤ パヤパヤ パパ パニ 
NATO と サイ バー 軍事 演習 に 参加 する 日 本 


NTT 広 報 
国際 サイ バー 防衛 演習 「Locked Shietlds 2923」 に NTT グ ルー プ が 参加 
「 NTT グ ルー プ は 、4 月 18 日 か ら 21 日 まで 開催 され る 、NATO サ イ バ ー 防 衛 協力 セン ター 
(CCDCOE: Cooperative Cyber Defence Centre of Excellence ) 王 催 の 国際 サイ バー 防衛 演 
習 「Locked Shields 2023」 に 参加 し ます 。 
NTT ド コモ 、NTT コ ミュ ニケ ーション ズ 、NTT デ ー タ 、 な ら び に NTT セ キュ リティ ・ ジ ャ 
パン に と っ て 、 飼 回 は 昨年 に 引き 続き 、2 度 目 の 参加 に な り ま す 。 本 演習 は 、 約 40 か 国 が 参 
加 し 、 架 空 の 国 に 対す る サイ バー 攻撃 を 想定 し て 行わ れる も の で す 。 


日 本 チー ム は 、 同 志 国 や 団体 と の 連携 を 深め 、 サ イイ バー インシデント 対応 能力 を 共同 で 
強化 する た め 、 飼 回 は 、 オ ー ス トラ 相生 ム を 組み 、 日 本 の 政府 機関 や 民間 企業 、 
オー スト ラリ ア 国 防 省 と と も に 参 加 し ます 。 


日 本 は オー スト ラリ ア と チー ム を 組む 。 
日 誤 の ロッ クシ ー ル ド で の チー ム 結 成 に つい て は 、 昨 年 12 の 第 1 0 回 
sW 日 豪 外 務 ・ 防 衛 閣僚 協議 (「2+ 2」) 共同 声明 で も 言及 され た 。 
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昌明 
NATO と サイ バー 軍事 演習 に 参加 する 日 本 


NTT の ほか に も 幾つ も 企業 が 参加 し て いる 。 政府 関連 の 機関 の JPCERT は 毎年 参加 レポ ー ト を 公開 し 
て いる 。 


https://Dlo9S.jpcert.Or.jD/ja/2022705/lOcked-Shields-2022.html 
サイ バー 戦 で は 、 私 た ちの 通信 環境 に 身近 な 組織 や 企業 が 大 共 参 加 し て いる 。 


現在 、 ロ シア ・ ウ クラ イナ 戦争 で は ウクライナ の 「IT 軍 」 の 動向 に 関心 が 集まっ て いる 。IT 軍 は 、10 
万 か ら 20 万 の メン バー を 世界 中 か ら 集め て お り 、 日 本 か ら の 参加 者 も いる 。 パ ソコ ン 1 台 あれ ば サイ 
バー 攻撃 の 当事者 に な れる と いう ハー ドル の 低 さ が あり 、 自 分 が や っ て いる こと の 結果 を 自覚 し づら 
いこ と も 問題 だ 。 

こう し た 事態 と 9 条 の よう な 伝統 的 な 戦争 を 前 提 に し た 戦争 概念 と の 径 離 が いち じ る いい 状況 に な っ 
て いる 。 

以下 で は ウクライナ の IT 軍 の 現状 を 中 心 に 私 た ち に と っ て の 課題 を 考え る 。 


悪法 9 条 


国権 の 発動 た る 戦争 と 、 2 提 の 2 
の 行使 は 、 国際 紛争 を 解決 する 手段 と し て は 、 
久 に これ を 放 葉 する 

(② 前 項 の 目的 を 達する た め 、 陸 海 空 事 その 他 の 
2 1 の WSD49Mk 202 4 


悪法 9 条 


、 ブ イ バ パー 教 雪 」 で は 以下 の 概 党 は どの よう に 当て 本 まる の 
だ ろう か ? 


・ 国 権 の 発動 と し て の 戦争 
・ 武 力 に よる 威 踊 

・ 武 力 の 行使 
陸海空 軍 そ の 他 の 戦力 
国 の 交戦 権 


お寺 水 水 水 氷水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 水 泊 款 友 
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問題 提起 の 構成 


・ ロ シア - ウ クラ イナ 戦争 に お ける 「 サ イ バ ー 戦 争 」 と は どの 
よう な 事態 な の か (具体 例 ) 

・ ワク ライ ナ の 「 サ イ バ ー 軍 」 と は 

・ | サイバー 戦争 」 の 特徴 と 問題 点 

・ サ イ バ ー 戦 争 放棄 の た め に 必要 な 条件 と は 

・9 条 の 限界 ? 

・ 私 た ちの で きる こと ? 


「 サイ バー 戦争 」 と は (具体 例 ) 


NHK) あ な た は な ぜ 「 参 戦 」 す る の か ? ウ クラ イナ 侵攻 で 研 リプ = 只 后 ky 
の 市 民 だ 間 人 2 
日 本 か ら 「 参 戦 」 し た 時 

ウクライナ の 副 首 相 の | T 時 の の 呼び か け は 、 世 異 中 に 仁 せ ーー 
人 XX じ た ん で す 。 戦争 が 早く 終わ as 
る た め 自分 た ち が や る こと で 、 少し で も 戦争 に スト ッ ・ or 


ラ が か か る こと に 最 義 が あれ ば いい な と 思い まし た 


長年 、| T エ ンジ ニア を し て いる と いう 男性 は 、 コン 
EE これ まで サイ バー 攻撃 
の 経験 は な か っ た と いう 。 攻撃 手法 に つい て は 独自 に 情報 
収集 を 進め た 。 イ ンタ ーネット 上 で 公開 され て いる ツー ル 
を 組み 合わ せる こと で 、 す ぐに 攻撃 に 参加 する こと が で き 
る よう に な っ た と いう つう 。 


昌利 
「 サイ バー 戦争 」 と は (具体 例 ) 


UCSEEIEAO | 参戦 」 す る の か ? ウクライナ 侵攻 で サイ バー 攻撃 に 手 を 染め る 市 民 


日 本 か ら 「 参戦 」 し た 人 物 


犯罪 だ と いう 自覚 は も ちろ ん あり ます 。 で すか ら 葛 藤 が あ り ま し た 。 で も これ は も う 、 や 
ら な けれ ば いけ な いこ と だ と 言い 聞か せ て 続け て いま す 。 攻撃 し た 先 の サイ ト の 関係 者 、 

利用 者 が どれ だ け 困 っ て いる か イメ ー ジ で きま すか ら 、 当 初 は 、 に Te 
VERYCSPtA 体 に 恩 え が 来 た り 、 そ ん な 状態 が 1 NN 

た 、 や っ て いる 行 誠 自 休 は . ー ボ ー ド を 打っ て いる 、 普 段 の 仕事 と 変わ り ま せん が 、 

2 鐘 争 に 参加 し て いい る” と いう 精神 的 な プレ ウッ シャー が 大 きか っ た で す 


の それ に 基 づ 
は と 科 人 自身 で 組ん だ プロ グラ ム を 動か すこ 
と を 繰り 返し て いる 。 そ し て 、 男 性 は 、 今 、 当 初 把 え て いた 葛藤 は 薄れ て し まっ て いる と 


ロ こ o 


Russia-Ukraine war 


年 ウクライナ の サイ バー 最前 線 で 活躍 する ハッ カー 


「 ウ クラ イナ IT 軍 」 ( 約 20 万 人 の Telegram グ ルー プ を 持 
つ ボ ラン ティ ア ・ ハ ッ キ ング ・ ネ ットワーク ) で 最も 著 
名 な ハッ カー の 一 人 、 オ レク サン ドル さん 。 

・ ロシア で 生産 され る すべ て の 商品 (生魚 食品 も 含む ) 
は 、 工 場 で 作ら れ た 瞬間 か ら 販売 され る まで 、 そ の 会 
社 が 提供 する 固有 の 番号 と バーコ ー ド を スキ ャ ン し て 
流通 を 管理 する シテ ム を 標的 型 DDoS (Distributed ! 
Na of Service) 攻撃 を 使っ て シャ ッ ト ダ ウン させ 。 。。。 

・ ロ シア の ラジ オ 局 を 乗っ 取り 、 信 の 空 棚 サイ レン の 音 寺 褒 SncSo さ 
と 市 民 に 避難 を 呼び か ける 警告 メッ セー ジ を 放送 し PWMnfa eeeerrreimmrema 


unofficial activist hackers. 


こ 
When Il went to visit Oleksandr in his one-bedroom flat in central Ukraine, | 
found a typically spartan set-up common to many hackers. 


IT Stand for Ukraine の ロー マン さん 。 ドー 


昌利 
「 サイ バー 戦争 」 と は (具体 例 ) 


(BBC) ウ クラ イナ の サイ バー 最前 線 で 活躍 する ハッ カー 軍団 を 紹介 
ウクライナ の 副 碧 相 兼 デジ タル 変革 担当 大 臣 で ある Mykhailo Fedorov 


・ ウ クラ イナ に は 「 市 民 の 命 を 守る た め に で きる こと は すべ て 行う と 
いう 道徳 的 な 権利 」 が ある と 確信 し て いる 

・ | 本 格 的 な 戦争 の 1 年 間 で 、 ウ クラ イナ の ハッ カー は 、 そ の よう な 侵 
略 に も か か わら ず 、 十 分 に 備 理 的 に 活動 し て いる こと を 示し た と 思 
いま す - そし て 、 戦 争 に 関与 し て いる ロシア 連邦 の も の 以外 の 対象 
に 対し て 過度 の 損害 を 与え る こと は あり ませ ん 」 


昌利 
「 サイ バー 戦争 」 と は (具体 例 ) 


(BBC) ウ クラ イナ の サイ バー 最前 線 で 活躍 する ハッ カー 軍団 を 紹 
ロシア の ハッ カー 集団 Killnet は 、 ロ シア 軍 の サイ バー 部 門 と 直接 協力 

・ ウ クラ イナ と 同盟 国 の 両方 の 病院 の ウェ ブサ イト に 対す る 破壊 的 な 攻 
撃 (一 時 的 で は ある が ) を 呼び か け 、 実 行 

・ NATO 加 盟 国 の ウェ ブサ イト を 一 時 的 に 混乱 させ る 攻撃 を 次 々 と 行っ 
「 ど こ に いて も 、 ノ ー ト パソ コン と 必要 な も の は すべ て 手元 に ある 。 こ 
れ に よっ て 、 私 は 機動 的 か つ 効 率 的 に 、 ほ と ん どす べ て の 時 間 を 我々 の 
運動 に 捧げ る こと が で きる の で す 。」 
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ワク ライ ナ の 「IT 軍 」 と は 


・ 資 格 : ボラ ンティア 、 非 正規 軍 

・ 規 模 : 2022 年 春 頃 25 万 ー30 万 人 (Telegram チ ャ ン ネ ル 登 録 数 。 た だ し 、 登 録 は 誰 で も 
で きる の で 、 登 録 = 参加 を 意味 し な い ) 2023 年 4 月 23 日 現在 で 185000 人 と か な り 減 少 

・ 募 集 方 法 : オン ライ ン 登 録 

・ 参 加 者 の 居住 地 : 世界 各国 


・2 つ の 構成 部 分 (1) 民間 の ロシア の イン フラ の 標的 に 対す る 協調 的 な DDoS 攻 撃 に 参 
加 す る 意思 を 持つ 人 た ち を 動員 する グロ ー バ ル な 行動 の 呼び か け を 継続 的 に 行なう 
(2) 複雑 な サイ バー 作戦 を 実験 し 実施 し て きた ウクライナ の 防衛 お よび 情報 担当 者 か 
ら な る 可能 性 が 高い 内 部 チー ム 
・ 開 発 者 、 デ ザイ ナー、 コ ピー ライ ター な どの スキ ル を も つ 者 を 集め て いる 。 


ワク ライ ナ の 「IT 軍 」 と は 


IT ARMY of Ukraine 


ga Pinhed message #3 
! 本 IT-apMI YKDaiHM aTaKyBa7a「a3nHDOM -「OIOBHMM 6aHK KDMBaBOTO De 水 I 


= 
貞 


) We launched a DDoS attack on the Tochka bank in the morning. 
| They still can't get over it :) |oin in! 


貞 611 趣 99 珍 31 
り の め 37 comments > 
ーー ゴー エー エチ デマ ーー 


ーー アー キーーーー モ ーー 


It Army Of Ukraine は 、 ロ シア に よる ウクライナ へ の 本 格 的 な 侵攻 が 始 中 
まっ て 以来 団結 し て きた 世界 中 の IT 専門 家 の コ ミュ ニテ ィ で す 。 私 た ち は 
0 較 二 還 に の 0 ト https://itarmy.com.ua/ 
きま す 。 さ ま ざ ま な レベ ル の 専門 家 が 、 敵 国 の 情報 リリ ソリ ー ス と サー ビス に 

対す る 攻撃 の 自動 シス テム を 作成 し 、 作 成 し 続 け て いま す 。 こ の サイ ト で の Telegram(2023 年 4 月 23 日 

は 、 誰 も が 簡単 に 情報 を 見 つけ 、 そ の た め の ス キル さえ な く て も 戦い に 参 

加 す る こと が で きま す 。 ま た 、 電 報 チ ャ ン ネ ル ( の 投稿 の 下 で チャ ッ ト す 

る と 、 リ ンク ) を 使用 し て 、 理 解 が 難し い 場 合 で も 、 人 質問 を し た り 、 コ 

ミュ ニテ ィ か ら 回 答 を 得 た り で きま す 。 (右上 の IT 軍 サ イト の 解説 ) 


ワク ライ ナ の 「IT 軍 」 と は 


TO JOIN US YOU NEED TO HAVE 


Install tools 


Install tools to VPS if you can Just launch the attack 


Actual targetS will De pulled up automatically! 


We applied automatization to our tools to get new or updated targets without your actions. 


That's why we are askind to use recommended tools to synchronize our attackS. 


How to launch an attack is indicated in the relevant instructions for the selected DDOS utilities. 


Share our website: 


fy| 
必要 な 「 武 器 」 は 、 パ ソコ ン に ソフ ト を イン スト ー ル する よう な 感覚 で 行なう こと が 
で き て し まう 。 上 は 、 サ イ バ ー 攻 撃 に 必要 な ツー ル の ダウ ン ロ ー ド サイ ト 
Windowsl、Linux、Mac 別 に ツー ル を イン スト ー ル し 、 具 体 的 な DDos 攻 撃 の マニ ュ ア 
ル の 沿っ て 攻撃 を する 、 と いう こと が シン プル に 記述 され て いる 


ワク ライ ナ の 「IT 軍 」 と は 


INSTRUCTIONS TO CONFIGURE DDOS ATTACKS TO ENEMY COUNTRY 


Targets are automatically pulled and coordinated from IT Army of Ukraine-. 


Structions for recommended VPN services 


Every tool has its own benefits so we cannot recommend one of them more than the others. We suggest you to try them all and choose what works best for you. 


The only thing we do recommend is to run the attack on cloud virtual server (VPS). This approach doesntt overload your local network and is more efficient since it allows you to run the tool on multiple instances thus having more reSOurCeS. 


QLinux 便 Mac 


Attention! 


Our russian foes leveraged antivirus software to consider DDOS potentially unsecured henc blocked 
We guarantee he DDOS tools recommended on our official website does not conclude any harmful components for your cyber security 


Report VirusTotal: UKITA MHDDOS DB1000N DISTRESS UASHIELD 


1 ゆ UKITA Installer Setup ニ X 
Se の ii の 是 ll の !6 だ 人 InStruction for dD1000n InStruction for DistresSs Instruction for uaShield 
Welcome to UKITA Installer Setup 
WEiCIG 画 MHDDoS 


UKRAINE IT ARMY INSTALLER FOR 罰 WINDOWS 
(ALL IN ONE - MHDDOS/DB1000N/DISTRESS) 


sesp dl gugde yo hreugh he mstalston of UTA 
jstaler 


You can contact for help at IT Army of Ukraine Chat. 


Download and install - UKITA Installer (Q https:/github.com/OleksandrBlack/ukita_installer ) 
Visualization of the installation and launch of the attack 


Next> Cca 


上 


Windows 版 の ツー ルイ ンス トー ル 画 面 (上 ) イン ズ Click Next to continue 


ワク ライ ナ の 「IT 軍 」 と は 


・IT 軍 の サイ ト か ら 必 要 な 「 武 器 」 が すべ て 入手 で きる 。 


・IT の スキ ル の 高 さ は 要求 され て いな い 。 普通 に PC を 使え る 人 で も 参 
加 ロ 月 E は よう に 設計 され て いる 。 


・ 使 われ て いる 「 武 器 」 の 基本 的 な 仕組 み は Github で 公開 され て いる 。 


1 0 
いつ 。 


- 自動 負荷 分 散 で 複数 の ター ゲッ ト を 同時 に 攻撃 
- さま ざま な か な 攻撃 方 法 を 使用 し 、 そ れ ら を 自動 的 に 切り 替え 
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ワク ライ ナ の 「IT 軍 」 と は 


。 武器 は 何 か 。 DDos 攻 撃 が 中 心 (目標 サイ ト の 機能 麻痺 ) 


53 意欲 的 な アマ チュ ア (民間 人 ) と 献身 的 な プ 
ロフ ェ ッ ショ ナル (民間 人 、 軍人 、 情 報 機関 ) を 一 つの (お そら く ) 階層 

的 な 組織 構造 に 取り 込む 役割 を 担っ て いる 。 

・ ウ クラ イナ が 所 有する IT 企業 や ウクライナ 国外 に いる 個人 、 ウ クラ イナ 

在住 で 欧米 企業 の た め に 活動 する ウクライナ 人 を 含む エコ シス テム 。 新 た 

な ツー ル の 開発 、 ノ ウ ハ ウ の 薔 積 、 新 た な ター ゲッ ト の 特定 、 そ の 他 の 情 

報 文 援 機能 

・ オ ン ラ イン 薬局 、 銀 行 、 食 品 配送 サー ビス 、 小 売 業者 な ど 、 ロ シア の 民間 
イン フラ を 執 効 か つ 無 差別 に 標的 に し て いる 


ワク ライ ナ の 「IT 軍 」 と は 


・ 誰 が 組織 し た の か 。 ウ クラ イナ の Mykhailo Fedorov デ ジタル 化 担当 大 臣 が 中 心 に 。 


Fedorov は 、 ウ クラ イナ 南東 部 ザ ポ リー ジャ 地方 出身 。 ザ ポリ ー ジ ャ 国立 大 学 の 社会 学 ・ 経 
営 学部 で 学ぶ 。2015 年 に SMMSTUDIO と いう デジ タル マー ケティング の スタ ー ト アッ プ を 
設立 。 4 年 後 、 国 会 議員 に 選出 。 

2019 年 ウクライナ の 公共 サー ビス を 完全 に デジ タル 化す る こと を 目標 に デジ タル 変革 省 を 
設立 し た 際 、 その リー ダー に 抜 握 。 現在 は 副 首 相 を 兼ね る 。 

・ Fedorov の や っ て きた こと 
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- Twitter や その 他 の ソー シャ ル メ ディ アプ ラッ ト フ ォ ー ム で 、 ロ シア を 周 め 、 そ の 虐待 の 妖 い を 訴え 
る あ ウ タラ イナ の オン ライ ン キ ャ ン ペ ー ン 。 


- 侵攻 か ら 数 週間 以内 に IT 軍 を 創設 する た め の 陣 頭 指揮 を 執る 。 
- イー ロン ・ マ スク と 、 ウ クラ イナ 軍 の 通信 基 野 と な る 何 十 も の スタ ー リ ンク 衛星 の 配備 に 関す る 契 


起 Ui 
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Fedorov が 大 西洋 評議 会 に 寄稿 し た 文章 か ら 。DDos だ け で な く 以 下 の 四 つ の 攻撃 を に つい て 説明 し て いる 。 
Tech innovation helps Ukraine even the odds against Russia'S mlitary might By Mykhailo Fedorov 


「 軍事 技術 が 最善 の 解決 策 を 提供 する こと は 明らか だ 。 現代 の 戦争 に お ける 成功 は 、1960 年 代 の 戦車 を 何 台 
0 ある い は 歩兵 を 大 砲 の 餌 に する 意思 が ある か で は な く 、 主 に デー タ と テク ノロ ジー に 依存 し 
いる 。 


・ Army Of Drones 
「 ド ロー ン は 、 ロ シア の ウクライナ 戦争 に お ける 最大 の ゲー ムチ ェ ン ジャ ー と し て 特筆 に 値する 」 


「 戦場 で の ドロ ー ン の 重要 な 役割 は 、 戦 時 中 の 国内 生産 ブー ム に 拍車 を か け て いる 。 こ の 半年 で 、UAV を 製 
造 す る ウクライナ の 企業 の 数 は 5 倍 以上 に 増え た 。 こ の 拡大 は 今後 も 続く だ ろう 。 ロ シア に よる 本 格 的 な ウ ク 
ライ ナ 侵 略 は 、 世 界 初 の ロボ ッ ト 戦 争 に 発展 し つつ ある 。 ウ クラ イナ が 勝つ た め に は 、 あ ら ゆ る ジャ ン ル の 
ドロ ー ン が 大 量 に 必要 だ 。 」 


・ 総 合 状況 認識 シス テム 「Delta」、 ウクライナ 国防 省 の イノ ベー ショ ン セ ンタ ー が 開発 


「 軍隊 の た め の Google マ ッ プ 」 と も 言え る も の だ 。 航空 偵察 、 衛 星 画 像 、 ド ロー ン 映 像 な ど 、 さ ま ざ ま な 
ソー ス か ら の デー タ を 統合 し 、NATO の 基準 に 治っ た 戦場 の リア ル タ イ ム ビ ュ ー を 提供 


ワク ライ ナ の 「IT 軍 」 と は 


員 Innovation helps Ukraine even the odds against Russia'S military might By Mykhailo 
edOrOV 

・ 市 民 の 戦況 レポ ー ト 

一 般 市 民 が 敵 軍 や 軍用 機器 の 動き を レポ ー ト で きる 特別 な チャ ッ ト ボ ッ ト 。 広 く 使わ れ 
て いる Dia ア プリ に 統合 され た この ツー ル 。46 万 人 以上 の ウクライナ 人 ユー ザー。 

・ 衛 星 通 信 

ウクライナ の 競争 力 の ひと つ で あり 、 前 線 や 解放 され た 地域 全体 に 接続 を 提供 する と と 
も に 、 停 電 時 に も 機能 する 。 ロ シア の 侵略 が 始ま っ て 以来 、 ウ クラ イナ は 30,000 台 以上 
の スタ ー リ ンク 端末 を 導入 

「 軍 事 テ クノ ロジ ー を 効果 的 に 活用 する ウクライナ は 、" 第 二 の イ スラ エル "に な る 可能 
性 が ある と 指摘 する 人 も いる 。 そ れ は お 世辞 に も 褒め 言葉 と は 言え な い が 、 実 際 に は ウ 
クラ イナ は 間違い な くさ ら に 大 き な 可 能 性 を 秘め て いる 。 飼 後 数 年 の うち に 、 ウ クラ イ 
ナ は トッ プク ラス の 軍事 技術 ソリ ュー ショ ン を 持つ 国 に な る 可能 性 が ある 。」 
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「 サイ バー 戦争 」 の 特徴 と 問題 点 


・ 特 徴 


- 正規 軍 で は な く ボ ラン ティ ア 形 式 を と る が 、 組 織 化 に 軍 や 政府 が 関与 正規軍 と し な いこ と 
で 、 国 籍 を 問わ ず 、 官 民 の 区 別 な し に 、 大 量 の 人 員 を 動員 で き 、 国 家 の 戦 争 犯罪 と し て の 責 
任 を 回 避 し うる 手法 。 今後 の 戦争 の た め の 組 織 の 特徴 に な りう る ) 


- 組織 化 に Telegram な ど ネ ッ ト の ツー ル を 使う 

- 「 武 器 」 は 誰 も が 保有 し て いる パソ コン 

- 「 参 加 」 の ハー ドル が 極め て 低く 、 事 実 上 誰 で も 参加 で きる 。 備 理 観 の 希薄 化 。 

- ボー ダー レス : どこ の 国籍 の 者 で も 、 通 常 の 市 民生 活 を し な が ら 参 加 可 能 

- 王 要 な 標的 は 「 ソ フト ター ゲッ ト 」 で ある 場合 が 多い 。 防御 が 茂 重 な 軍 事 施設 や 政府 の 重要 
施設 で は な く 、 セ キュ リティ ホー ル が あり うる シス テム が 狙わ れ 。 結果 と し て 一 般 市 民 へ の 
攻撃 と な る 。( 無 差別 の 空爆 と 類似 し た 性 格 を も つか も ) 


- 非 軍事 企業 と も いえ る IT 企業 な ど 民 間 と の 連携 。 従来 の 軍事 産業 の 概念 で は 把握 で き な い 。 
- 多国 籍 プラ ッ ト フ ォ ー マ ー な ど と の 連携 。 外 国 企業 の 関与 が 可能 。 
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「 サイ バー 戦争 」 の 特徴 と 問題 点 


・ 結 果 と し て 
- 軍事 と 非 軍事 の 境界 が あい まい に な る 
「 僕 の 場合 は 、 今 は ルー ティ ン ワ ー ク で 攻撃 し て いま す 。 時 間 が 来 て 
5 破 が 来 て 攻撃 、 と いう の を 毎日 繰り 返し て いま す 。 そ うい う 人 間 
世界 中 に 飼 25 万 人 以上 いる ん で す よ 。 感覚 が 礎 漂 (まひ) し て く 
る と 言う か …。 。 戦争 が 馴染 ん で し まっ て いる 、 生 活 の 一 部 に な っ て し 
つ | 


- 非 戦闘 具 と 戦闘 貞 の 区 別 が つか な く な っ て いる 
- 技術 単 新 が 戦争 に よっ て 方 向 づ けら れ て いる (監視 、 遠 距離 殺 米 技術 の 突出 ) 
- 国際 人 道 法 の 枠組 が 機能 で き な く な っ て いる (国際 赤十字 が 人 危 恨 ) 


昌利 
サイ バー 戦争 放 茎 に 必要 な 条件 と は 


・ 従 来 の 「 戦 争 」「 平 和 」 の 概念 を リセ ッ ト し て 再 定義 が 必要 
・ 普 車 、 戦 園 機 、 軍 事 基 地 な ど 可 視 的 で 電 囲 や 概 党 が 明確 な 武力 、 武 右 に 該当 し な い が 
「 武 器 」 と な る ツー ル が 私 た ちの 身近 に あり 、 容 易 に 利用 可能 で ある 。 


・ ゲ ー ム や フィ クシ ョ ン の 世界 と の 感覚 的 な 違い が わか り づ らい 。 自分 の 行動 が 人 間 の 
生存 を 賀 か す よう な 結果 を まね いた と いう 実感 だ 持ち に くい 。 偽 理 観 に よる 歯止め が 
・ コ ンピュータ に 関連 する 「 平 和 教 育 」 が 必要 。 学 校 だ け で な く 、 社 会 人 に 対し て も 必 
要 。 し か し 、 戦 争 に 加担 する 政府 が 行なう 学校 教育 に 期待 で き な い 。 オ ル タ ナ ティ ブ 
が 必要 に な る 。 

・ 企業 や 研究 機関 が 戦争 に 加担 し な いよ うに する 取り 組み が 、 従 来 の 「 軍 事 研究 」「 軍 
事 産業 」 の 概念 で は 不 十分 に な っ て いる 。 


・ 戦 争 放 棄 と 経済 制裁 の 関係 に つい て の 議論 と も 共通 し た と ころ が ある の で は な いか が 。 
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9 条 の 限界 ? 


「 サ サイバー 戦争 」 で は 以下 の 概念 は どの よう に 当て 本 まる の だ ろう つう か? 定義 を 明確 に する こと が 必要 

国権 の 発動 と し て の 戦争 に 、 ボ ラン ティ ア に よる 「 サ イ バ ー 戦 争 」 は 該当 する の か ? ある い は 、 武 力 に よる 成 帳 
と いう 場合 で も 、「 サ イ バ ー」 で は 何 が 武力 で 何 が 威 中 な の か ? な ど わ か り に くい し 、 反 戦 平和 運動 の な か で 共 
通 の 理解 が で き て いな い 。 


「 サ イ バ ー 領 域 」 に お ける 攻撃 は 、 経 済 制 裁 の 場合 と 同様 に 、 実 空間 で の 陸海空 軍 そ の 他 の 戦力 の 行使 と 一 体 と 
な っ て いる 。 こ の 「 一 体 」 の 意味 は 、 経 済 制 裁 を 実施 する 国 と 実際 の 武力 行使 を する 国 と が 別々 で あっ て も よ 
く 、 あ る 種 の 分 業 と 連携 に よる 展開 で よい 。 し か し サイ バー 攻撃 は 、 経 済 制 哉 と 違っ て 、 国 家 で は な く 個 人 が 自 
国政 府 や 法律 の / 要 に と ら わ れず に 参加 する こと が 容易 で ある 。( い わ ゆ る 伝統 的 な 義勇 軍 や 偽 兵 より も ずっ と ハー 
ドル が 低い ) その た め に 、「 国 の 交 湯 権 」 規定 で は 不 十分 で ある 。 他方 で 、 現 行 法 で も サイ バー 攻撃 は 犯罪 行為 だ 
が 、 こ れ が 事実 上 機能 し て いな い 。 現在 日 本 か ら も IT 軍 に 参加 する 個人 が いて も 、 日 本 で の 取り 締まり は 事実 上 
な され て お ら ず 、 結果 と し て 黙認 され て いる と いえ る か も し れ な い 。 (も し 日 本 か ら ロ シア 側 の サイ バー 部 隊 に 参 
加 す る と か 、 日 本 が 敵国 と みな す 周 辺 諸国 の サイ バー 部 隊 に 参加 する と な れ ば 、 取 り 締 まり の 対象 に な る と 推測 
し うる の で は な いか ) 
一 般 的 に 「 違 法 」 と され る 行為 で あっ て も 、 国 家 安全 保障 上 必要 で あれ ば 適法 と され る 例外 規定 が 制定 され が ち 
MM シー ルズ 演習 に 日 本 の 紀 民 組織 が 参加 し て いる よう に 、 違 法 行 為 が 容認 され る 素地 が す 
(< \ つ o 
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私 た ちの で きる こと ? 


・ イ ンタ ーネット は コミ ュ ニ ケー ショ ン の 道具 で あり 戦争 の 道具 で は な いこ と を どの 
よう に 共通 の 理解 に で きる だ ろう か ? 

・ 上 自分 の コン ピュ ー タ を 武器 と し て 使わ な い 、 と いう こと は 、 上 具体 的 に どの よう な こ 
と だ ろう つか? 
- 敵意 を 煽る メッ ー ジ を 投稿 する こと は ? 
- 自国 に 有利 な 情報 を 一 方 的 に 拡散 す る こと は ? 

・ 攻撃 さ れ た 場 MILES 国 に 委ね る の か 、 私 た ち で 対処 する の 
か 、 そ の 両方 か 

・ 瑞 対 的 な 環境 の な か で 、 イン ター ネッ ト は 「 区 国 」 の 人 々 と も 繋が れる コミ ュ ニ 
ゲー ンジ / 当 ン の 道具 で ある こと を 忘れ て は な ら な い 。 この こと は 戦争 状態 を 終ら せ 
る た め の 、 こ れ ま で に な か っ た 「 回 路 」 の 可能 性 を 示唆 し て いな い だ ろ つか ? 


参考 資料 

ー ン 

参考 資料 (翻訳 は 機械 翻訳 を 最低 限 修 正 し た だ け の も の で す 。 あ くま で 参考 と し て お 読み くだ さい 。 公開 の 場 へ の 
転載 は ご 遠慮 くだ さい ) 

・ (atlanticcouncil) 技 術 革新 で ウクライナ が ロシア の 軍事 力 に 打ち 勝つ 
https://Cryptpad.fr/pad/ 訪 27pad/view/n6D3Yv19okt-SiRNjwemupfj60ctrbMPeFvO0p-EYTWA/ 

・ (Hil) ウ クラ イナ の ミレ ニア ル 世 代 の 大 臣 が ロシア と の デジ タル な 戦い を リー ド す る 
https://Cryptpad.fr/pad/ 妨 27pad/view/XCtWZKe1BUNprSBmGc0PROvdDRtuMdm9JEETLDbnuL6k/ 
・ (Microsof) ウ クラ イナ を 守る : サイ バー 戦争 か ら の 初期 の 教訓 

https://Cryptpad.fr/pad/ 妨 27/pad/view/kSnNoYRCSyFc9sx-SkmO9sAXcF+OSCPIjTIOjSAwwzNY/ 

・ (Google) 戦 争 の 邑 : ウクライナ 紛争 が サイ バー 脅威 の 状況 を どう 変え た か 
https://Cryptpad.fr/pad/ 妨 27pad/view/PnxLeaYeUjhnrWwn8e+3oVfG3cPYXwd-czH17m-89fS/ 

・ (NewsWeek) ウ クラ イナ は サイ バー 法 の 起草 に 休 走 、 有 志 の ハ ッ カ ー 軍 団 を 合法 化 へ 
https://Cryptpad.fr/pad/ 妨 27pad/view/BIVOXTD2PHFhukurCkYkFzqdoMCuW4aWdgXgv54LCWIO8/ 
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